DEPUTACION PROVINCIAL
A CORUNA

SERVIZO DE INFORM'TICA E ADMINISTRACI N ELECTR NICA

RESOLUCIN POLA QUE SE APROBA A IMPLANTACIN DE SIS TEMAS DE FIRMA
ELECTR NICA NON CRIPTOGRFICA NAS RELACINS DOS INT ERESADOS COAS
SEDES ELECTR NICAS DA DEPUTACIN E DAS ENTIDADES LO CAIS ADHERIDAS
AO PROXECTO DE IMPLANTACIN DA ADMINISTRACIN ELECT RNICA NA
PROVINCIA DA CORU A.

Don Valent n Gonz/Alez Formoso,Presidente da Deputaci n provincial da Corueea,

Visto o desenvolvemento lexislativo aplicable cos seguintes,

ANTECEDENTES E CONSIDERACI NS XUR"DICAS

O artigo 10 da Lei 39/2015, do 1 de outubro, do Procedemento Administrativo Comoen das
Administracins Poeblicas, enumera os sistemas v/Alids a efectos de firma, que os
interesados poder/En utilizar para relacionarse coas Administraci ns Pceblicas; ref rese
expresamente aos sistemas de firma electr nica reco eeecida ou cualificada e avanzada
baseados en certificados electr nicos recoaeecidos ou cualificados de firma electr nica, aos
sistemas de selo electr nico recoseecido ou cualificado e de selo electr nico avanzado
baseados en certificados electr nicos recoseecidos ou cualificados de selo electr nico e a
calquera outro sistema que as Administraci ns Pceblicas consideren vZlido, nos termos e
condici ns que se establezan, recollendo as mesmo a posibilidade de admitir os sistemas
de identificaci n contemplados na Lei como sistemas de firma.

En calquera caso, todos os sistemas de firma electr nica admitidos deberZ£n garantir o
cumprimento dos requisitos recolleitos no apartado primeiro do artigo 10 da citada Lei. Isto
@, que estes sistemas permitan acreditar a autentigdade da expresin da vontade e
consentimento dos interesados, as como a integridade e inalterabilidade do documento.

A estes sistemas de firma electr nica han de recoseecdrselle efectos xurdicos e son
conformes ao establecido no artigo 25.1 do Regulamento (UE) N” 910/2014 do Parlamento
Europeo e do Consello, do 23 de xullo de 2014, relativo A identificaci n electr nica e os
servizos de confianza para as transacci ns electr n icas no mercado interior e pola que se
derroga a Directiva 1999/93/CE do Parlamento Europeo e do Consello, do 13 de decembro
de 1999, pola que se establece un marco comunitario para a firma electr nica, sen
menoscabo do recolleito no artigo 27 da propia norma «Firmas electr nicas en servizos
pceblicos».

O artigo 11 da Lei 39/2015, do 1 de outubro regula o uso dos medios de identificacin e
firma no procedemento administrativo establecendo que, con car/cter xeral, para realizar
calquera actuaci n prevista no procedemento adminis trativo s ser/ necesario identificarse,
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e limitando a obrigatoriedade da firma para 0s supostos previstos no apartado segundo do
artigo: Formular solicitudes, presentar declaraci n s responsables ou comunicaci ns, interpor
recursos, desistir de acci ns e renunciar a dereito s. Esta importante novidade na regulaci n
aconsella establecer as cautelas m nimas que permitan normalizar o uso destes sistemas
evitando a heteroxeneidade da scea implementaci n t&nica entre as Administraci ns.

As, e en aplicaci n do disposto no artigo 10.3 da Lei 39/2015, do 1 de outubro, que faculta
/s Administraci ns Paeblicas a admitir os sistemas € identificaci n contemplados nesta Lei
como sistema de firma cando permitan acreditar a autenticidade da expresi n da vontade e
consentimento dos interesados, sempre que as o0 disposea a normativa reguladora,
proc@ddese con esta resoluci n a indicar 0s requisitos que se teaeen que cumprir, non S con
este obxectivo, senn para asegurar tam@n a integridade e inalterabilidade dos datos
asinados, as como 0s requisitos para comprobar que se realizou este acto. Por tanto,
sentan as bases de uso de sistemas de identificaci n baseados na plataforma Cl@ve para a
realizaci n da firma, mantendo sempre o esp rito da lei polo que non se faga en ningcen caso
m/Eis complexo para o cidadZAn a recepci n da notifigci n ou a realizaci n dun tr/Emite.

Nesa lisea, pretdndese dotar /s plataformas dun smta de firma non criptogr/fica sinxela
para o cidadZn, cun sistema de medidas de segurida@, trazabilidade e integridade
suficientes para os procedementos que fagan uso del.

Tam@n resulta apropiado o uso deste sistema cando, anda hab@ndose utilizado un
certificado electr nico no proceso de identificaci n, non se queira realizar unha firma
electr nica local con ese certificado, para evitar o0s problemas de restricins de
compatibilidade de navegadores, mAquinas virtuais Xava e versi ns de sistemas operativos.

En base a estas consideraci ns, ditouse a Resoluci n do 14 de xullo de 2017, da Secretar a
Xeral de Administraci n Dixital, pola que se establ eceron as condicins de uso de firma
electr nica non criptogr/fica, nas relaci ns dos interesados cos rganos administrativos da
Administraci n Xeral do Estado e 0s seus organismos paeblicos.

Por tanto, o obxecto desta Resolucin @ establecer os criterios de uso e as condici ns
tdcnicas de implementaci n dos sistemas de firma electr nica non criptogr/4fica, previstos no
artigo 10.2.c) da Lei 39/2015, do 1 de outubro, que se considerar&En v/lidos a efectos de
firma nas SEDES ELECTR NICAS DA DEPUTACIN E DAS EN TIDADES LOCAIS
ADHERIDAS AO PROXECTO DE IMPLANTACI N DA ADMINISTRA CI N ELECTR NICA

NA PROVINCIA DA CORU A.

LEXISLACI N APLICABLE
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« Resolucin do 14 de xullo de 2017, da Secretar a Xe ral de Administraci n Dixital,
pola que se establecen as condici ns de uso de firm a electr nica non criptogr/Efica,
nas relaci ns dos interesados cos rganos administr ativos da Administraci n Xeral
do Estado e os seus organismos pceblicos.

« Lei 39/2015, do 1 de outubro, do Procedemento Administrativo Comoen das
Administraci ns Poeblicas.

» Real Decreto 3/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional de
Seguridade no A mbito da Administraci n Electr nica, modificado polo Real Decreto
951/2015, do 23 de outubro.

« Lei 7/1985, do 2 de abril, Reguladora das Bases de R@xime Local e modificaci ns
posteriores.

« Regulamento (UE) N” 910/2014 do Parlamento Europeo e do Consello, do 23 de
xullo de 2014, relativo A identificaci n electr nica e os servizos de confianza para as
transacci ns electr nicas no mercado interior e pol a que se derroga a Directiva
1999/93/CE.

RESOLVO:

PRIMEIRO.- Aprobar a implantaci n de sistemas de firma elec tr nica non criptogr/Zfica nas
relaci ns dos interesados coas sedes electr nicas d a Deputaci n Provincial e das Entidades
Locais adheridas ao proxecto de implantaci n da adm inistraci n electr nica na provincia da
Corueea.

Os termos e condici ns de uso da firma electr nica non criptogrZfica incleeense no anexo.

SEGUNDO.- Publicar o presente acordo na sede electr nica da D eputaci n Provincial e nas
sedes electr nicas das Entidades Locais corresponde ntes.
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ANEXO

Termos e condicins de uso da firma electr nica non criptogr/&fica nas relacins dos
interesados cos rganos administrativos da Deputaci n Provincial e das Entidades Locais
adheridas ao proxecto de implantacin da administra cin electr nica na provincia da

Corueea.

|. Obxecto

Os presentes termos e condici ns teseen como obxecto determinar as circunstancias nas
que un sistema de firma electr nica non baseado en certificados electr nicos ser/
considerado como vZlido nas relacins dos interesados cos rganos administrativos da
Deputaci n Provincial e das Entidades Locais adheri das ao proxecto de implantacin da
administraci n electr nica na provincia da Corugea. Sen prexu zo, doutros sistemas de firma
implantados, de acordo co artigo 10.2.c) e 10.3 da Lei 39/2015, do 1 de outubro e que
ofrezan as garant as de seguridade suficientes para xestionar a integridade e o non repudio,
segundo o principio de proporcionalidade recollido no artigo 13.3, An/lise e xestin dos
riscos do Esquema Nacional de Seguridade.

II. ‘'mbito de aplicaci n

Os presentes termos e condici ns sern de aplicaci n s relaci ns dos interesados coas
sedes electr nicas da Deputaci n Provincial e das E ntidades Locais adheridas ao proxecto
de implantaci n da administraci n electr nica na pr ovincia da Corusea e sen prexu zo da
posibilidade de utilizacin dos sistemas de firma c ontemplados no artigo 10.2.a) da Lei
39/2015, do 1 de outubro.

lll. Criterios para a utilizaci n de sistemas de fi rma electr nica non criptogr/Zfica

O Esquema Nacional de Seguridade (en diante ENS) no ZEmbito da Administracin
Electr nica, regulado polo Real Decreto 3/2010, do 8 de xaneiro, e modificado por Real
Decreto 951/2015, do 23 de outubro, constitoee 0 maco legal que permite definir e establecer
as medidas para garantir a seguridade dos sistemas, os datos, as comunicacins e 0s

servizos electr nicos, que permita aos interesados e As Administraci ns Pceblicas, o
exercicio de dereitos e o cumprimento de deberes a travds destes medios.

Na implantacin dun sistema de firma electr nica no n criptogrAfica deberase cumprir co
ENS para garantir a seguridade dos datos e 0s servizos, como un instrumento capaz de
permitir a comprobaci n da autenticidade da procede ncia e a integridade da informaci n
ofrecendo as bases para evitar o repudio.

O ENS establece a necesidade de categorizar os sistemas de informacin, sendo a
categor a dun sistema de informaci n, en materia de seguridade, a que permite modular o
equilibrio entre a importancia da informacin que m anexa, 0S Servizos que presta e o
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esforzo de seguridade requirido, en funcin dos ris cos aos que est/E exposto, baixo o
principio de proporcionalidade.

En aplicaci n desta norma, poderanse utilizar siste mas de firma electr nica non criptogr/Zfica
cando o sistema de informaci n asociado ao procedem ento sexa categorizado, segundo o
ENS, de categor a b/Esica e aqueles de categor a meda nos que non sexa necesario utilizar
a firma avanzada, cando as o dispoaea a normativa eguladora aplicable.

IV. Garant a de funcionamento

Cando a actuaci n realizada polo interesado, na scearelaci n coa Administraci n, implique a
presentaci n nunha sede electr nica de documentos e lectr nicos utilizando os sistemas de
firma electr nica contemplados na presente Resoluci n, garantirase a integridade da
informaci n presentada mediante o selado realizado co selo electr nico cualificado ou
recoaeecido do organismo competente para a xestin do procedemento, /£ que se engadir/E
un selo de tempo realizado cun certificado cualificado e emitido por un prestador de selado
de tempo supervisado, e a scea incorporaci n inmediata ao sistema de informaci n asociado

a ese procedemento. O organismo deber/ dispor das medidas tdcnicas, organizativas e
procedimentales necesarias para garantir esta integridade ao longo do tempo.

As mesmo, garantirase tam@n a integridade, mediane o selado realizado co selo
electr nico cualificado ou recoeeecido do organismo e a adici n dun selo de tempo realizado
cun certificado cualificado e emitido por un prestador de selado de tempo supervisado, das
evidencias necesarias para a verificaci n da identi dade, recompiladas inmediatamente antes
do acto da firma, as como, posteriormente, do consentimento expl cito do interesado co
contido asinado, almacenando ditas evidencias no sistema de informacin xunto coa
informacin presentada. A integridade e conservaci n dos documentos electr nicos
almacenados e dos seus metadatos asociados obrigatorios quedar/ garantida a travdds do
selado co selo electr nico cualificado ou recoeeecido do organismo e do resto de medidas
tdcnicas que aseguren a scea inalterabilidade.

O organismo responsable do procedemento emitir/E unxustificante de firma selado co seu
selo electr nico de rgano e xerando o c digo segur o de verificacin ou CSV, que ser& o
documento con valor probatorio da actuacin realiza da. A integridade dos documentos
electr nicos autenticados mediante CSV poder&£ comprobarse mediante o acceso directo e
gratuto A sede electr nica do organismo, en tanto non se acorde a destrucin destes
documentos conforme a normativa que resulte de aplicaci n ou por decisi n xudicial.

V. Acreditacin da autenticidade da expresin da vo ntade e consentimento do
interesado.
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Para acreditar a autenticidade da expresin da vont ade e consentimento do interesado
requirirase:

1. A autenticacin do interesado, inmediatamente pr evia A firma utilizando a plataforma
Cl@ve, de identificaci n electr nica ou un certific ado electr nico.

2. A verificaci n previa por parte do interesado do s datos a asinar.

Estes datos obteranse a partir daquela informacin presentada polo cidadZAn e de cuxa
veracidade se fai responsable, as como dos documentos electr nicos que, eventualmente,
presente no procedemento.

3. A acci n expl cita por parte do interesado de ma nifestaci n de consentimento e expresi n
da scea vontade de firma.

V.1. Autenticacin do interesado. A identificacin e autenticacin do interesado deber/Z
facerse, a trav@ds da plataforma Cl@ve, sistema de dentificacin, autenticacin e firma
electr nica baseado en claves concertadas, ou a tra vdds dun certificado electr nico.

Dita autenticaci n do interesado, inmediatamente pr evia ao acto de firma, deber/ de facerse
cun nivel de calidade na autenticaci n substancial ou alto.

V.2. Verificaci n previa dos datos a asinar. O inte resado debe ser consciente dos datos que
vai asinar e deber/ ofrecdrselle dun modo visible gosibilidade de consultalo nun formato
lexible e, preferiblemente, co mesmo formato do documento que posteriormente se entregue
ao interesado como xustificante da firma.

V.3. Expresi n do consentimento e da vontade de fir ma dos interesados. As aplicaci ns que
fagan uso dun sistema de firma, axustado aos criterios de uso e condici ns tdcnicas desta
Resoluci n, deberZn requirir de forma expresa a expresi n do consentimento e a vontade de
firma do interesado no procedemento, mediante a inclusi n de frases que poaean aqueles de
manifesto de maneira inequ voca, e a esixencia de accins expl citas de aceptacin por
parte do interesado (por exemplo, mediante un cadro xunto ao texto «Declaro que son
certos os datos a asinar/mostro a misea conformidadeco contido do documento e confirmo a
misea vontade de asinar» que o interesado debe marca, e un bot n «Asinar e enviar» que
debe pulsar para realizar a firma).

VI. Garant a de non repudio

VI.1. Garantas no proceso de firma. Para garantir o non repudio da firma por parte do
cidadZn, o sistema de firma deber/& acreditar a vimtaci n da expresin da vontade e os
datos asinados coa mesma persoa. Para iso volverase a solicitar a autenticaci n do cidadZn
no momento de proceder A firma.
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As mesmo, a garant a de non repudio esixe que o sistema de firma asegure unha adecuada
trazabilidade no caso de que sexa necesario auditar unha operaci n de firma en patrticular,
para o que obter/E, por cada firma e por tanto por eda proceso de autenticaci n, a seguinte
informaci n:

Data e hora da autenticaci n.
Nome e apelidos do interesado.
NIF/NIE do interesado.

Provedor de identidade empregado (certificado elec trnico, Cl@vePIN ou
Cl@vePermanente) e nivel de seguridade de identificaci n (substancial ou alto).

Resultado da autenticaci n (con @xito ou fallada) .

No seu caso, resposta devolta e asinada pola plat aforma Cl@ve. Esta resposta deber/E
inclur o campo opcional que contdn a resposta devdta e firmada polo Provedor de
Identificaci n.

Data e hora da firma.

Resumo criptogrZ&fico dos datos asinados, cun algaitmo de hash que cumpra as
especificaci ns do Esquema Nacional de Seguridade.

Referencia ao xustificante de firma, mediante o C SV asociado a este xustificante.
Direcci n IP orixe desde a que se realizou a firm a.

Esta informaci n ser/ selada cun certificado electrnico cualificado ou recoaeecido de selo do

organismo, A que se engadir/E un selo de tempo reatkdo cun certificado cualificado e

emitido por un prestador de selado de tempo supervisado, e ser/E almacenada polo sistema
de informaci n asociado ao procedemento electr nico para 0 que se require a firma, como

evidencia da verificacin da identidade previa ao acto da firma, vinculada aos datos

asinados.

No caso de que os datos de identificaci n obtidos n a autenticaci n inmediatamente anterior
A firma non coincidan cos datos de identificaci n obtidos en autenticaci ns previas, 0
sistema de firma non permitir£ a realizaci n da mesma, informando desa eventualidade ao
sistema de informaci n asociado ao procedemento ele ctr nico que require esta firma.

VI.2. Xestin das evidencias de autenticacin. A pe sar de que o sistema de firma
proporcionar/A E aos sistemas de informaci n asociados ao procedemento electr nico que
require a firma a informaci n relativa A autenticad n vinculada a esta firma, en ocasins
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pode ser necesario, por motivos de auditor a, recuperar as evidencias completas do proceso
de autenticaci n.

En caso de utilizar o sistema Cl@ve como mecanismo de identificaci n e autenticaci n, as

evidencias celtimas non residen no propio sistema de firma, senn nos sistemas dos
provedores de servizos de identificaci n integrados en Cl@ve. Con obxecto de que os
provedores deses servizos de identificaci n poidan recuperar as evidencias necesarias para
acreditar a realizaci n da identificaci n e autenti caci n previas ligadas /A realizaci n dunha
firma no sistema, deberase facilitar aos estes provedores a informacin de autenticacin

almacenada como evidencia da verificacin previa da identidade nos sistemas de
informaci n asociados ao procedemento administrativ o que require a firma, descrita no
apartado VI.1. Para ese efecto, os provedores de servizos de identificacin deber/En
salvagardar ditas evidencias durante o prazo mnimo de cinco anos. A solicitude de
certificaci n destas evidencias realizarase conform e o procedemento e as condici ns que se
publicar/En no portal de Administraci n electr nica.

VII. Garant a da integridade dos datos e documentos asinados

VII.1. Selado da informaci n presentada. Unha vez a creditada a expresin da vontade e o
consentimento para asinar do interesado, deberanse establecer os mecanismos para
garantir a integridade e inalterabilidade dos datos e, no seu caso, dos documentos
electr nicos presentados polo interesado, para o qu e o sistema de firma selar& os datos a
firmar, cun selo de rgano e a adicin dun selo de tempo realizado cun certificado
cualificado e emitido por un prestador de selado de tempo supervisado, e a poaeer/Z ao dispor
do sistema de informaci n asociado ao procedemento electr nico que require a firma.

VII.2. Xustificante de firma. No proceso de firma entregarase ao interesado un xustificante
de firma, que ser/E un documento lexible, de acordo con a norma tdcnica de
interoperabilidade de cat/logo de est/Endares e prefiblemente en formato PDF e que
deber/ cumprir estes requisitos:

Garantir a autenticidade do organismo emisor medi ante un selado electr nico co
certificado de selo do mesmo, en formato PAJES no caso de que o xustificante teaea o
formato PDF.

Conter os datos do asinante e, no caso de que o d ocumento asinado pasares por un
Rexistro de entrada, os datos identificativos da soa inscrici n no Rexistro.

Conter os datos a firmar expresamente polo intere sado. De achegarse algoen documento
electr nico incluirase unha referencia ao mesmo.

Garantir o instante en que se realizou a firma, m ediante selo de tempo do xustificante,
realizado cun certificado cualificado e emitido por un prestador de selado de tempo
supervisado.
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Garantir a autenticidade do xustificante de firma, inclu ndo no xustificante de firma un
c digo seguro de verificaci n (CSV), e garantindo g ue este xustificante se poida consultar

en li,ea mediante un sistema de cotexo de CSV cuxa dreccin se incloea no propio
xustificante de firma.

Alternativamente, a autenticidade do organismo em isor e do xustificante de firma poderase
garantir mediante dous documentos: un deles con selado electr nico do xustificante en
formato PAdES (no caso de que o xustificante teaea dbrmato PDF) e outro coa utilizaci n dun
¢ digo seguro de verificaci n (CSV) do xustificante
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RESOLUCIN POR LA QUE SE APRUEBA LA IMPLANTACIN DE SISTEMAS DE
FIRMA ELECTRNICA NO CRIPTOGRFICA EN LAS RELACIONE S DE LOS
INTERESADOS CON LAS SEDES ELECTR NICAS DE LA DIPUTA CIN Y DE LAS
ENTIDADES LOCALES ADHERIDAS AL PROYECTO DE IMPLANTACIN DE LA
ADMINISTRACI N ELECTR NICA EN LA PROVINCIA DE ACOR UA.

Don Valentn Gonz/Zlez Formoso,Presidente de la Diputaci n provincial de A
Coruseg

Visto el desarrollo legislativo aplicable con los siguientes,

ANTECEDENTES Y CONSIDERACIONES JUR"DICAS

El art culo 10 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comecen
de las Administraciones Pceblicas, enumera los sistenas v/Elidos a efectos de firma, que los
interesados podr/En utilizar para relacionarse conds Administraciones Paeblicas; se refiere
expresamente a los sistemas de firma electr nica re conocida o cualificada y avanzada
basados en certificados electr nicos reconocidos o cualificados de firma electr nica, a los
sistemas de sello electr nico reconocido o cualific ado y de sello electr nico avanzado
basados en certificados electr nicos reconocidos o cualificados de sello electr nico y a
cualquier otro sistema que las Administraciones Pcelticas consideren vlido, en los tdrminos
y condiciones que se establezcan, recogiendo asimismo la posibilidad de admitir los
sistemas de identificaci n contemplados en la Ley ¢ omo sistemas de firma.

En cualquier caso, todos los sistemas de firma electr nica admitidos deber/n garantizar el
cumplimiento de los requisitos recogidos en el apartado primero del art culo 10 de la citada
Ley. Esto es, que estos sistemas permitan acreditar la autenticidad de la expresin de la
voluntad y consentimiento de los interesados, as como la integridad e inalterabilidad del
documento.

A estos sistemas de firma electr nica han de recono cdrsele efectos jurdicos y son
conformes a lo establecido en el artculo 25.1 del Reglamento (UE) N” 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificaci n
electr nica y los servicios de confianza para las t ransacciones electr nicas en el mercado
interior y por la que se deroga la Directiva 1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1999, por la que se establece un marco comunitario para la
firma electr nica, sin menoscabo de lo recogido en el art culo 27 de la propia norma «Firmas
electr nicas en servicios pceblicos».






