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DEPUTACION PROVINCIAL
A CORUNA

SERVIZO DE INFORMATICA E ADMINISTRACION ELECTRONICA

RESOLUCION POLA QUE SE APROBA A IMPLANTACION DE SISTEMAS DE FIRMA
ELECTRONICA NON CRIPTOGRAFICA NAS RELACIONS DOS INTERESADOS COAS
SEDES ELECTRONICAS DA DEPUTACION E DAS ENTIDADES LOCAIS ADHERIDAS
AO PROXECTO DE IMPLANTACION DA ADMINISTRACION ELECTRONICA NA
PROVINCIA DA CORUNA.

Don Valentin Gonzélez Formoso, Presidente da Deputacion provincial da Corufia,

Visto o desenvolvemento lexislativo aplicable cos seguintes,

ANTECEDENTES E CONSIDERACIONS XURIDICAS

O artigo 10 da Lei 39/2015, do 1 de outubro, do Procedemento Administrativo Comun das
Administracions Pulblicas, enumera os sistemas validos a efectos de firma, que os
interesados poderan utilizar para relacionarse coas Administracions Publicas; refirese
expresamente aos sistemas de firma electronica recofiecida ou cualificada e avanzada
baseados en certificados electronicos recofiecidos ou cualificados de firma electronica, aos
sistemas de selo electronico recofiecido ou cualificado e de selo electronico avanzado
baseados en certificados electronicos recofiecidos ou cualificados de selo electronico e a
calquera outro sistema que as Administracions Publicas consideren valido, nos termos e
condiciéns que se establezan, recollendo asi mesmo a posibilidade de admitir os sistemas
de identificacion contemplados na Lei como sistemas de firma.

En calquera caso, todos os sistemas de firma electronica admitidos deberan garantir o
cumprimento dos requisitos recolleitos no apartado primeiro do artigo 10 da citada Lei. Isto
&, que estes sistemas permitan acreditar a autenticidade da expresion da vontade e
consentimento dos interesados, asi como a integridade e inalterabilidade do documento.

A estes sistemas de firma electrénica han de recofiecérselle efectos xuridicos e son
conformes ao establecido no artigo 25.1 do Regulamento (UE) N° 910/2014 do Parlamento
Europeo e do Consello, do 23 de xullo de 2014, relativo & identificacion electronica e os
servizos de confianza para as transaccions electrénicas no mercado interior e pola que se
derroga a Directiva 1999/93/CE do Parlamento Europeo e do Consello, do 13 de decembro
de 1999, pola que se establece un marco comunitario para a firma electronica, sen
menoscabo do recolleito no artigo 27 da propia norma «Firmas electronicas en servizos
publicos».

O artigo 11 da Lei 39/2015, do 1 de outubro regula o uso dos medios de identificacion e
firma no procedemento administrativo establecendo que, con caracter xeral, para realizar
calquera actuacion prevista no procedemento administrativo sé sera necesario identificarse,
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e limitando a obrigatoriedade da firma para os supostos previstos no apartado segundo do
artigo: Formular solicitudes, presentar declaracions responsables ou comunicacions, interpor
recursos, desistir de acciéns e renunciar a dereitos. Esta importante novidade na regulacion
aconsella establecer as cautelas minimas que permitan normalizar o uso destes sistemas
evitando a heteroxeneidade da stia implementacion técnica entre as Administracions.

Asi, e en aplicacion do disposto no artigo 10.3 da Lei 39/2015, do 1 de outubro, que faculta
as Administracions Publicas a admitir os sistemas de identificacion contemplados nesta Lei
como sistema de firma cando permitan acreditar a autenticidade da expresion da vontade e
consentimento dos interesados, sempre que asi o dispofia a normativa reguladora,
procédese con esta resolucion a indicar os requisitos que se tefien que cumprir, non sé con
este obxectivo, sendn para asegurar tamén a integridade e inalterabilidade dos datos
asinados, asi como os requisitos para comprobar que se realizou este acto. Por tanto,
sentan as bases de uso de sistemas de identificacion baseados na plataforma Cl@ve para a
realizacion da firma, mantendo sempre o espirito da lei polo que non se faga en ningun caso
mais complexo para o cidadan a recepcion da notificacion ou a realizacion dun tramite.

Nesa lifa, preténdese dotar as plataformas dun sistema de firma non criptografica sinxela
para o cidadan, cun sistema de medidas de seguridade, trazabilidade e integridade
suficientes para os procedementos que fagan uso del.

Tamén resulta apropiado o uso deste sistema cando, ainda habéndose utilizado un
certificado electrénico no proceso de identificacion, non se queira realizar unha firma
electronica local con ese certificado, para evitar os problemas de restricions de
compatibilidade de navegadores, maquinas virtuais Xava e versions de sistemas operativos.

En base a estas consideracions, ditouse a Resolucion do 14 de xullo de 2017, da Secretaria
Xeral de Administracion Dixital, pola que se estableceron as condicions de uso de firma
electrénica non criptografica, nas relacions dos interesados cos 6rganos administrativos da
Administracién Xeral do Estado e os seus organismos publicos.

Por tanto, o obxecto desta Resolucion é establecer os criterios de uso e as condicions
técnicas de implementacion dos sistemas de firma electronica non criptografica, previstos no
artigo 10.2.c) da Lei 39/2015, do 1 de outubro, que se consideraran validos a efectos de
firma nas SEDES ELECTRONICAS DA DEPUTACION E DAS ENTIDADES LOCAIS
ADHERIDAS AO PROXECTO DE IMPLANTACION DA ADMINISTRACION ELECTRONICA
NA PROVINCIA DA CORUNA.

LEXISLACION APLICABLE
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e Resolucién do 14 de xullo de 2017, da Secretaria Xeral de Administracion Dixital,
pola que se establecen as condicions de uso de firma electronica non criptografica,
nas relaciéns dos interesados cos 6rganos administrativos da Administracion Xeral
do Estado e os seus organismos publicos.

e Lei 39/2015, do 1 de outubro, do Procedemento Administrativo Comudn das
Administracions Publicas.

e Real Decreto 3/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional de
Seguridade no ambito da Administracion Electronica, modificado polo Real Decreto
951/2015, do 23 de outubro.

e Lei 7/1985, do 2 de abril, Reguladora das Bases de Réxime Local e modificacions
posteriores.

» Regulamento (UE) N° 910/2014 do Parlamento Europeo e do Consello, do 23 de
xullo de 2014, relativo & identificacion electronica e os servizos de confianza para as
transaccions electrénicas no mercado interior e pola que se derroga a Directiva
1999/93/CE.

RESOLVO:

PRIMEIRO.- Aprobar a implantacion de sistemas de firma electronica non criptografica nas
relaciéons dos interesados coas sedes electronicas da Deputacion Provincial e das Entidades
Locais adheridas ao proxecto de implantacién da administraciéon electronica na provincia da
Corufia.

Os termos e condicions de uso da firma electronica non criptografica incliense no anexo.

SEGUNDO .- Publicar o presente acordo na sede electronica da Deputacion Provincial e nas
sedes electronicas das Entidades Locais correspondentes.
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ANEXO

Termos e condiciéns de uso da firma electronica non criptogréfica nas relacions dos
interesados cos 6rganos administrativos da Deputacion Provincial e das Entidades Locais
adheridas ao proxecto de implantacion da administracion electrénica na provincia da
Corufia.

1. Obxecto

Os presentes termos e condicions tefien como obxecto determinar as circunstancias nas
que un sistema de firma electronica non baseado en certificados electronicos sera
considerado como valido nas relaciéns dos interesados cos érganos administrativos da
Deputacién Provincial e das Entidades Locais adheridas ao proxecto de implantacién da
administracion electronica na provincia da Corufia. Sen prexuizo, doutros sistemas de firma
implantados, de acordo co artigo 10.2.c) e 10.3 da Lei 39/2015, do 1 de outubro e que
ofrezan as garantias de seguridade suficientes para xestionar a integridade e o non repudio,
segundo o principio de proporcionalidade recollido no artigo 13.3, Analise e xestion dos
riscos do Esquema Nacional de Seguridade.

Il. Ambito de aplicacién
Os presentes termos e condicions seran de aplicacion as relacions dos interesados coas
sedes electronicas da Deputacion Provincial e das Entidades Locais adheridas ao proxecto
de implantacion da administracion electronica na provincia da Corufia e sen prexuizo da
posibilidade de utilizacién dos sistemas de firma contemplados no artigo 10.2.a) da Lei
39/2015, do 1 de outubro.

I1l. Criterios para a utilizacién de sistemas de firma electrénica non criptografica

O Esquema Nacional de Seguridade (en diante ENS) no ambito da Administracion
Electronica, regulado polo Real Decreto 3/2010, do 8 de xaneiro, e modificado por Real
Decreto 951/2015, do 23 de outubro, constitiie o marco legal que permite definir e establecer
as medidas para garantir a seguridade dos sistemas, os datos, as comunicacions e 0s
servizos electronicos, que permita aos interesados e as Administracions Publicas, o
exercicio de dereitos e o cumprimento de deberes a través destes medios.

Na implantacién dun sistema de firma electronica non criptogréfica deberase cumprir co
ENS para garantir a seguridade dos datos e os servizos, como un instrumento capaz de
permitir a comprobacion da autenticidade da procedencia e a integridade da informacion
ofrecendo as bases para evitar o repudio.

O ENS establece a necesidade de categorizar os sistemas de informacion, sendo a
categoria dun sistema de informacion, en materia de seguridade, a que permite modular o
equilibrio entre a importancia da informacion que manexa, 0s servizos que presta e o
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esforzo de seguridade requirido, en funcién dos riscos aos que esta exposto, baixo o
principio de proporcionalidade.

En aplicacion desta norma, poderanse utilizar sistemas de firma electronica non criptografica
cando o sistema de informacion asociado ao procedemento sexa categorizado, segundo o
ENS, de categoria basica e aqueles de categoria media nos que non sexa necesario utilizar
a firma avanzada, cando asi o dispofia a normativa reguladora aplicable.

IV. Garantia de funcionamento

Cando a actuacion realizada polo interesado, na sda relacion coa Administracion, implique a
presentacion nunha sede electronica de documentos electronicos utilizando os sistemas de
firma electronica contemplados na presente Resolucion, garantirase a integridade da
informacion presentada mediante o selado realizado co selo electronico cualificado ou
recofiecido do organismo competente para a xestion do procedemento, & que se engadira
un selo de tempo realizado cun certificado cualificado e emitido por un prestador de selado
de tempo supervisado, e a sla incorporacion inmediata ao sistema de informacion asociado
a ese procedemento. O organismo deberd dispor das medidas técnicas, organizativas e
procedimentales necesarias para garantir esta integridade ao longo do tempo.

Asi mesmo, garantirase tamén a integridade, mediante o selado realizado co selo
electronico cualificado ou recofiecido do organismo e a adicién dun selo de tempo realizado
cun certificado cualificado e emitido por un prestador de selado de tempo supervisado, das
evidencias necesarias para a verificacion da identidade, recompiladas inmediatamente antes
do acto da firma, asi como, posteriormente, do consentimento explicito do interesado co
contido asinado, almacenando ditas evidencias no sistema de informacion xunto coa
informacion presentada. A integridade e conservacion dos documentos electronicos
almacenados e dos seus metadatos asociados obrigatorios quedara garantida a través do
selado co selo electrénico cualificado ou recofiecido do organismo e do resto de medidas
técnicas que aseguren a suUa inalterabilidade.

O organismo responsable do procedemento emitird un xustificante de firma selado co seu
selo electrénico de drgano e xerando o codigo seguro de verificacion ou CSV, que sera o
documento con valor probatorio da actuaciéon realizada. A integridade dos documentos
electronicos autenticados mediante CSV podera comprobarse mediante o acceso directo e
gratuito & sede electronica do organismo, en tanto non se acorde a destrucion destes
documentos conforme a normativa que resulte de aplicacion ou por decision xudicial.

V. Acreditacion da autenticidade da expresion da vontade e consentimento do
interesado.
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Para acreditar a autenticidade da expresion da vontade e consentimento do interesado
requirirase:

1. A autenticacion do interesado, inmediatamente previa & firma utilizando a plataforma
Cl@ve, de identificacion electronica ou un certificado electrénico.

2. A verificacion previa por parte do interesado dos datos a asinar.

Estes datos obteranse a partir daquela informaciéon presentada polo cidadan e de cuxa
veracidade se fai responsable, asi como dos documentos electronicos que, eventualmente,
presente no procedemento.

3. A accion explicita por parte do interesado de manifestacion de consentimento e expresion
da sua vontade de firma.

V.1. Autenticacion do interesado. A identificacion e autenticacion do interesado debera
facerse, a través da plataforma Cl@ve, sistema de identificacion, autenticacion e firma
electronica baseado en claves concertadas, ou a través dun certificado electrénico.

Dita autenticacion do interesado, inmediatamente previa ao acto de firma, debera de facerse
cun nivel de calidade na autenticacion substancial ou alto.

V.2. Verificacion previa dos datos a asinar. O interesado debe ser consciente dos datos que
vai asinar e debera ofrecérselle dun modo visible a posibilidade de consultalo nun formato
lexible e, preferiblemente, co mesmo formato do documento que posteriormente se entregue
ao interesado como xustificante da firma.

V.3. Expresién do consentimento e da vontade de firma dos interesados. As aplicacions que
fagan uso dun sistema de firma, axustado aos criterios de uso e condicions técnicas desta
Resolucion, deberan requirir de forma expresa a expresion do consentimento e a vontade de
firma do interesado no procedemento, mediante a inclusion de frases que pofian aqueles de
manifesto de maneira inequivoca, e a esixencia de accions explicitas de aceptacion por
parte do interesado (por exemplo, mediante un cadro xunto ao texto «Declaro que son
certos os datos a asinar/mostro a mifia conformidade co contido do documento e confirmo a
mifia vontade de asinar» que o interesado debe marcar, e un botén «Asinar e enviar» que
debe pulsar para realizar a firma).

VI. Garantia de non repudio

VI.1. Garantias no proceso de firma. Para garantir o non repudio da firma por parte do
cidadan, o sistema de firma debera acreditar a vinculacién da expresion da vontade e os
datos asinados coa mesma persoa. Para iso volverase a solicitar a autenticacion do cidadan
no momento de proceder a firma.
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Asi mesmo, a garantia de non repudio esixe que o sistema de firma asegure unha adecuada
trazabilidade no caso de que sexa necesario auditar unha operacion de firma en particular,
para o que obtera, por cada firma e por tanto por cada proceso de autenticacion, a seguinte
informacion:

— Data e hora da autenticacion.
— Nome e apelidos do interesado.
— NIF/NIE do interesado.

—Provedor de identidade empregado (certificado electrénico, Cl@vePiN ou
Cl@vePermanente) e nivel de seguridade de identificacion (substancial ou alto).

— Resultado da autenticacion (con éxito ou fallada).

— No seu caso, resposta devolta e asinada pola plataforma Cl@ve. Esta resposta debera
incluir o campo opcional que contén a resposta devolta e firmada polo Provedor de
Identificacion.

— Data e hora da firma.

— Resumo criptografico dos datos asinados, cun algoritmo de hash que cumpra as
especificacions do Esquema Nacional de Seguridade.

— Referencia ao xustificante de firma, mediante o CSV asociado a este xustificante.
— Direccion IP orixe desde a que se realizou a firma.

Esta informacion sera selada cun certificado electronico cualificado ou recofiecido de seio do
organismo, 4 que se engadird un selo de tempo realizado cun certificado cualificado e
emitido por un prestador de selado de tempo supervisado, e sera almacenada polo sistema
de informacion asociado ao procedemento electronico para o que se require a firma, como
evidencia da verificacién da identidade previa ao acto da firma, vinculada aos datos
asinados.

No caso de que os datos de identificacion obtidos na autenticacion inmediatamente anterior
a firma non coincidan cos datos de identificacion obtidos en autenticacions previas, 0
sistema de firma non permitira a realizacion da mesma, informando desa eventualidade ao
sistema de informacion asociado ao procedemento electrénico que require esta firma.

VI.2. Xestiéon das evidencias de autenticacion. A pesar de que o sistema de firma
proporcionara aos sistemas de informaciéon asociados ao procedemento electronico que
require a firma a informacion relativa & autenticacion vinculada a esta firma, en ocasions
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pode ser necesario, por motivos de auditoria, recuperar as evidencias completas do proceso
de autenticacion.

En caso de utilizar o sistema Cl@ve como mecanismo de identificacion e autenticacion, as
evidencias Ultimas non residen no propio sistema de firma, senén nos sistemas dos
provedores de servizos de identificacion integrados en Cl@ve. Con obxecto de que os
provedores deses servizos de identificacion poidan recuperar as evidencias necesarias para
acreditar a realizacion da identificacién e autenticacién previas ligadas & realizacion dunha
firma no sistema, deberase facilitar aos estes provedores a informacion de autenticacion
almacenada como evidencia da verificacion previa da identidade nos sistemas de
informacion asociados ao procedemento administrativo que require a firma, descrita no
apartado VI.1. Para ese efecto, os provedores de servizos de identificacion deberan
salvagardar ditas evidencias durante o prazo minimo de cinco anos. A solicitude de
certificacion destas evidencias realizarase conforme o procedemento e as condicions que se
publicaran no portal de Administracion electronica.

VIl. Garantia da integridade dos datos e documentos asinados

VII.1. Selado da informacion presentada. Unha vez acreditada a expresion da vontade e o
consentimento para asinar do interesado, deberanse establecer os mecanismos para
garantir a integridade e inalterabilidade dos datos e, no seu caso, dos documentos
electronicos presentados polo interesado, para o que o sistema de firma selara os datos a
firmar, cun selo de érgano e a adicién dun selo de tempo realizado cun certificado
cualificado e emitido por un prestador de selado de tempo supervisado, e a pofiera ao dispor
do sistema de informacién asociado ao procedemento electronico que require a firma.

VII.2. Xustificante de firma. No proceso de firma entregarase ao interesado un xustificante
de firma, que serd un documento lexible, de acordo con a norma técnica de
interoperabilidade de catalogo de estandares e preferiblemente en formato PDF e que
debera cumprir estes requisitos:

— Garantir a autenticidade do organismo emisor mediante un selado electronico co
certificado de selo do mesmo, en formato PAJES no caso de que o xustificante tefia o
formato PDF.

— Conter os datos do asinante e, no caso de que o documento asinado pasares por un
Rexistro de entrada, os datos identificativos da sda inscricién no Rexistro.

— Conter os datos a firmar expresamente polo interesado. De achegarse algun documento
electronico incluirase unha referencia ao mesmo.

— Garantir o instante en que se realizou a firma, mediante selo de tempo do xustificante,
realizado cun certificado cualificado e emitido por un prestador de selado de tempo
supervisado.
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— Garantir a autenticidade do xustificante de firma, incluindo no xustificante de firma un
codigo seguro de verificacion (CSV), e garantindo que este xustificante se poida consultar
en lifa mediante un sistema de cotexo de CSV cuxa direccién se inclia no propio
xustificante de firma.

— Alternativamente, a autenticidade do organismo emisor e do xustificante de firma poderase
garantir mediante dous documentos: un deles con selado electronico do xustificante en
formato PAJES (no caso de que o xustificante tefia formato PDF) e outro coa utilizacion dun
codigo seguro de verificacion (CSV) do xustificante.



